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- Limitazioni di responsabilita e uso del manuale

| contenuti della presente pubblicazione sono protetti ai sensi della normativa in tema di opere
dell'ingegno. La riproduzione, anche parziale, per ragioni commerciali e non commerciali, &
consentita a titolo gratuito purché nella pubblicazione, in qualunque forma realizzata e diffusa, sia
citata la fonte “SISTRI — Procedura per il recupero delle credenziali di accesso al SISTRI — Versione
del xx.xx.xxxx - www.sistri.it (inserire la data della versione utilizzata)”.

SISTRI si riserva il diritto di apportare, ogni qualvolta lo ritenga necessario, modifiche ed
integrazioni al presente manuale.

1. Glossario

In ordine alfabetico

Call Center: Struttura che fornisce supporto telefonico per le installazioni.

Dispositivo USB: Elemento di autenticazione e di memorizzazione, da utilizzare in
(altrimenti detto TOKEN ) accoppiamento alla Black Box.

SISTRI: SIStema di controllo della Tracciabilita dei RIfiuti
Iniziativa del Ministero dell'Ambiente e della Tutela del Territorio e del Mare.

Unita Centrale Identifica fisicamente la scatola che contiene tutta I'elettronica.
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2. Presentazione

Il presente documento si propone quale strumento di supporto al recupero delle credenziali per

|’accesso al SISTRI.

3. Recupero credenziali di accesso SISITRI

1. Chiudere tutte le applicazioni e le finestre di navigazione

2. Inserire il Dispositivo SISTRI nella porta USB

3. Awviare l'applicazione SISTRI cliccando sul file sistri_windows.bat

% Disco rimovibile (F:)

Fle Modfica  Wisualizza  Preferiti

&y

Indirizzo .[_é iy,

(e} L) ? j:\J Cerca , Cartells '

S

Operazioni file e cartella

:_) Crea nuova cartela
@ Pubblica cartela sul Web

alire risorse

_ag Rizorse del computer
hJ__) Diocumenti
& Risorse direte

Dettagli &

Disco rimovibile (F:)
Disco rimavibile

File system: FAT3Z

Infarmazioni diinstallazione.

[v] By va

’J siskri_macosx. app
|

Sy sistri_linus.sh
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4. Cliccare sul tasto “AUTODIAGNOSI” e verificare che il token funzioni correttamente.

L SISTRI

=

Sistema informatico di controlio 3 5 I STR l
della Tracciabilita dei Rifiuti . J N B g S S

Accedi al sistema ‘

Esci l

l Cambio/Sblocco PIN ]

Aggiornamenti

Esibo autodiagnosi

Wersionie: 1:0:0
X
O 1€:43:14 Inizio procedura di aatodiagnos’ in corso...
Q 14314 # le digoositivio wxxX_vvyy ZZZZZ7ZZ7
0 15:43:14 # Yerifica heacer token superata con successa,
@] 12:43:14 # Lista “unzioni letta correttaments dal driver.
G 12:43:14 #LC zZia izzalo corretiaments,
1£:43:14 # autodisgnosi conclusa con successo. Il Token funziona correttamente.

5. Cliccare sul tasto “Accedi al SISTEMA” e attendere I'apertura della pagina di accesso
Sistema informatico di controlia & ol = ) |
della Tracciabilita dei Rifiuti & 5 I S I Rl

L SISTRI

Accedi al sistema

l Cambio/Shlocco PIM l

l Aggiornamenti . l

l Autodiagnosi l

. Esho antodiagnosi

sgrsioniz: 100
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6. Cliccare sul link “Resetta Credenziali”

Mozilla Firefox

Medifica alizzs  Cronologia Segnalbri  Strument  Auts
far [ [ http:/jportal. iportaljdt
—— 5
(& pia visitati [ ] Comeiniziare (3] Uitime notizie

] sistri: Sistema di controllo della trac...
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S Menu Principale Informazioni generali sul sistema SISTRI

Home

I sistema di contrell:
monitaraggio del .l

Iscrizione al Sistema SISTRI

deve comunicare | dati indicati nel module

faltro;

MoteLegali Mappa del site

Nate Legali  Mspes 32l 5ito

Sistema di controllo |} 5] STRI
Gella Tracciabilita dei Rifiuti i}

ella traceiabilita’ dei rifiuti (SISTRY, definito dal Decreto Ministeriale, pravede le misure idonee peril

E' possibile iscriversi al SISTRI attraverso tre modalita distinte: anline, via fax ¢ via Call Centertelefonice. In tuti | casi Iutente

7. Accettare le informazioni cliccando su “Sono

solo nel caso di primo accesso.

Consapevole dei rischi”. Tale maschera compare

@ Connessiore non affidabils - Mozilla Filefox
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et i e alfialil e yar i ool L Une sLavisites o i) Lot Tullavia fienl
U sl sl i B et st

Che cosa dovrei fare?
S gorieral i e & s LUllogarsd 4 ueslusily son 120 prin, & pussiibe L 2 yussLy e sis
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I navigazicre
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Dettagl tecnici
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<

por cui e i moco che, 3
partirs da quscto ramirto, fidertificazions di queeto sito vengs riterta sffidsbis da Srefox. Anche
se siha fiducia nal sito, ignif qualcuno sta
cercano di interferire con Ia connessione.

Acdiunoers un'ecezicne sclo el cas0 0 i i comosca un noviva valido per cul auestosita nonsta
ulizzando una ocalta didentificazione aff debile,

Complebata
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8. Confermare i certificati cliccando su “Conferma Eccezioni di Sicurezza”. Tale maschera compare

solo nel caso di primo accesso.

& Connessione non alfidabile - Mozilla Firelox

SE |
Fle Podice Vimeleze Crondoga  Segrelii Srumerti Aut
@ - {ar | A btos:/jpottsl sitri teredres B BE Ve
81 P visitati [ ] Come iniers: £ Ulime nctizis
| 4 Connessione non affidabile = =
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| \ Sl sta per modificare I medo In cul Firefox identifica quests sko, e
I8 /1 Bandhe, neqcai e atrisit pubsiici aTcatul non tichiederanno difare
O S
Server otits
Indizzo:  itps: fipaitel st it credies
Llsito ha cercata di dencificara fornendo Informazon non valice. =
Vsuazaa.. | [iours
Identitd sconosciuta
Il certiFicate non & afFfidabile In Quants nan & state veNFicato da un'aLkorta lccnosciea.
e,a
e
2ta
ta
Completata

(MeAfas Sitsadvizor | ~

9. Attendere che il sistema, dopo aver verificato la presenza del dispositivo,

recupero credenziali

@ Recupero credenziali - Mozilla Firefox

carichi la pagina di

jsucleza Croncloga  Segnalibri  Strumenti  uto

rzwh 1AQEBodHR

aaydaF: sjcmikcmyaL
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Indicare e credenziall leggibili

Sono in possessa della UID Sl [v]
S0N0 N possesso della password | NO [v]
Sono In possessn del PUK NO[v]
Sono In possesso del PIN NO ]

Commpletate

semvhzFyzZxILbztb 17 -

SISTRI

Questa sezione del portale SISTRI e destinata a tutti gii utent che riscontrano difficolta nella lettura delle credenziali che accompagnana il token

[285 cono

BE %)

(Mcpfee sedvisar| ~

Procedura per il recupero delle credenziali di accesso al SISTRI

Pagina 7



) MINISTERO DELL'AMBIENTE
y 4 E DELLA TUTELA DEL TERRITORIO E DEL MARE

Sistema di controllo
della Tracciabilita dei Rifiuti

SISTRI

La sezione di recupero credenziali

Una volta guadagnato l'accesso a questa pagina, l'utente avra la possibilita di ottenere le
credenziali che per motivi non specificati non possedeva. | 4 menu a tendina danno evidenza delle
4 diverse credenziali da richiedere. Nel proseguo di questo documento, verranno descritte le
procedure per ottenere alcuni di questi parametri e richiedere quelli mancanti.

Descrizione dei parametri

Le credenziali personali per I'accesso alle specifiche applicazioni relative ai Dispositivi USB sono 4;
alcune di queste possono essere recuperate tramite una procedura che verra esplicata in seguito;

altre possono essere richieste al sistema di gestione delle credenziali del SISTRI.

In ogni caso, ci sara bisogno di almeno una delle 4 credenziali personali di accesso per poter

ottenere il reset delle altre.

La tabella che segue, descrive le specifiche :

Credenziali di accesso Procedura di
Recupero
User ID [UID] v
Password NO
PUK NO
PIN 4

Richiesta al Sistri

NO

NO

Credenziale
necessaria

PIN
uiD
UID/Password

PUK
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Recupero User ID[UID]

Se non si conosce la user ID [UID], questa potra essere recuperata dal certificato di chiave pubblica
presente nel browser Mozilla Firefox, tramite la seguente procedura:

Aprire il browser Mozilla Firefox dalla cartellina del Token USB.
Strumenti = opzioni - avanzate - cifratura - mostra certificati = certificati personali

Inserire il parametro PIN, prelevato dalla busta cieca alla comparsa della finestra di richiesta della

Password richiesta

0 Inserire |z password principale per Sisti

I
= )

password principale

Nella sezione certificati personali prelevare il campo UID visualizzando il certificato pubblico SISTRI

I@ Recupero creﬂénziali - Mozilla Fl:lefux

o 4
fle Modfica yeuslzza  Cronalogia  Seanalibr strument) Ak
A - T -~ Tepea sul web Chrbtk o
- (ar | tmsifivesr S2aXNDCkLERQY 3IZH Iy 3L 2y VI ZWAUZ R 0aGakPXINWRY C2VYVGIZINE 7 | *3- -
— - Downlnad Ctrl+]
[ Pics wisitati | ] Come iniziare |5 ] Ultime notizie Componenti aggiuntivi
. Recupero credenziali | * Console degienori ChriHMaiusc+]

Informagioni sulla pagina

o Y , we.. cmscrcoe |BIENTE
y . B¢ e > D E DEL MARE

Sistema di controlio SISTRI
Opzioni el SR W
L. — 5 della Tracciabilita dei Rifiuti &
| [ = [<7- el
Principale  Schede  Conteruti  Applicazioni  Privacy  Sicurezz! Avanzate ‘
| [Generale |Rete | :C\gg!amame 4
prokocoll
Usz S5L3.0 UsaTL5 1.0
Certificati
Quandoun sita web richiedz il mio certificate personale: gli utenti chie riscontrano dificoits nelia lettura delle credenziall che accompagnana il token,
(%) Selezionane uno automaticamente (7 Chiedi ogni valta Indicare le credenziali leggibili
Mostra certificati | “JElenchi di revoca Verifica Dispasitivi di sicurezza ; .
@—I {—J ono in possesso della UID NO ||

5 @ Gestione certlﬁsll E]@
[ Certificati personal “ersone | Server | Autorits | altro|

Sono present certificati riasciati dalle sequenti crganizzaziani che attestano la propria identit:

| Mome certficata Dispositiva di sicLrezza Numero seriale Scade il |

S SISTRL =1 S . . S S
> Sistri 1LFEB4AREE0BA%ED  O5/08/2015 |

[ | —
Salvatutto

Lo user ID potra essere utilizzato per recuperare le altre credenziali .

N.B. Se non si dispone del parametro “password principale” [PIN] per ottenere lo UID, contattare il
Contact Center.
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RECUPERO PASSWORD

Nella sezione di recupero credenziali indicare “SI” nel campo user ID [UID] e “No” nei successivi
(vedi immagine) e premere il tasto “INVIA”.

@ Recupero credenziali - Mozilla Firefox ) g@a

Fle Uodfica tiualiza

I

(35 pvskan (7 come iz

logia Seonalbri stumenti Ao

Utime natize

| . Recupero credenziali | =
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Questa sezione del portale SISTRI e destinata a tutti gli utenti che riscontrana difficolta nella lettura delle credenziali che accorrpagnana il token.
Indicare le credenziall Egginil

50n0 in possessa della UID sl [v]
Sano in possessa della password | NO [v]
50n0 in possessa del PUK NO [v]
S0n0 in possessa del PIN O [v]

Competat (ehfaa Sisiiviar | -

Confermare i dati richiesti dal sistema, come da immagine che segue :

) MINISTERO DELL'AMBIENTE |
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Inserire | dati richiesti per verificare 'autenticita del richiedente. | campi contrassegnati con (*) sone obbligatori

Numero pratica *

Codice Fiscale Azienda *
Utente UID *

Nome delegato *

Cognome delegato *

Codice Fiscale delegato *

Recapito Telefonico delegato
Indirizzo e-mail registrato in SISTRI *
Nome rappresentante legale
Cognome rappresentante legale

N.B. Le informazioni devono essere coincidenti con quelle indicate nell'iscrizione al SISTRI

Confermare i dati premendo il tasto “Invio”

Il sistema inviera all'indirizzo email specificato le nuove credenziali per I'accesso al SISTRI
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RECUPERO PUK

Il PUK viene recuperato se |'utente € in possesso dei paramentri User Id [UID] e Password.

Nella sezione di recupero credenziali indicare “SI” nel campo user ID e Password e “No” nei

successivi (PIN e PUK) e premere il tasto “INVIA”

) MINISTERO DELL'AMBIENTE
A\ EDELLA TUTELA DEL TERRITORIO E DEL MARE

sta et o £ o | & 1 R

Questa sezione del portale SISTRI e destinata a tutti gli utenti che riscontrano difficolta nella lettura delle credenziali che accompagnana il token
Indicare le credenziali l[eggibili

S0no in possesso della UID B
Sono in possesso della password 'VSI
Fano in possesso del PUK O [¥]
Sono in possesso del PIN [N ]

Inserire i parametri di accesso al sistema nome utente e password, e cliccare su “Login” .

) MINISTERO DELL'AMBIENTE
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IMaschera di autenticazions

Home Utente: I
Password: |

—
(" Loain )
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Verra aperta la pagina che mostrera il codice PUK e le relative indicazioni per il cambio/sblocco PIN

Questa pagina & destinata a tutti gli utenti del SISTRI che i trovana in difficolta nel reperire il codice "PIN". Poiché il codice "FPIN" & un codice di

di progeguire nella funzions di cambio Sklocco PIN & opportuno chiudere tutte le istanze di Mozilla FirgFox attivato. Per resettare il PIN partendo

shloceo del TOKEN, pud essere cambiato in totale autonomia accedendo semplicemente alla funzione di shlocco del codice "PINPUK". Prirna

da codice PUK chiudere Mozilla Firefox e cliccare sul bottone "Cambio/Shlocco PIN® della'applicazione Token Loucher

Sl SISTRI ’

Esto autodiagrioss

Dopo-aver cliccato sul bottone appare la seguente maschera

X Soicco P g

Trmice i codice PUK per o shlocoa del Token USE,

P wass

new PIN:

Cancel

Sul form sopra riportato inserire il PUK in vostro possesso e nei carmpi sottostanti digitare per due volte di seguito o stesso codice PIN scelto
N.B. il codice PIN deve essere diverso dal codice PUK e deve essera lungo almena 8 caratteri numerici. La sicurezza del vostro dispositivo
dipendera da guesto codice si consiglia di non utilizzare codici facili da indiiduare

Se non si conosce il codice UID questo pud essere recuperato dal certificato di chiave pubblica presente nel browser mozilla firefox
Andare su:
strumenti -» opzioni -» avanzate -» cifratura -» mostra cedificati -» cedificati personali

Mella sezione certificati personali prelevare il carmpo UID visualizzando il certificato pubblico SISTRI
——
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Cambio/sblocco PIN

Per effettuare la procedura di cambio/sblocco del PIN, & necessario avere il codice PUK. Per
visualizzare la procedura di intervento, selezionare dal menu a tendine la richiesta PIN.

) MINISTERO DELL'AMBIENTE
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Questa sezione del portele SISTRI e destinata a tutti gli utenti che riscontrano difficolté nella leftura delle credenziali che accompagnano il token. Indicare
le credenziali leggibili

7

Sono in possesso della UID (é’\jj
Sono in possesso della password ‘E
Sono in possesso del PUK @
Sono in possesso del PIN @'J

L'utente sara cosi direttamente connesso alla pagina di istruzioni per la procedura di
“Cambio/sblocco” PIN da eseguire direttamente sull’applicativo SISTRI .

v:}_,_ MINISTERO DELL'AMBIENTE
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e 19 1 RI

Idiztro
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